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POLITICA GENERALA PRIVIND PRELUCRAREA DATELOR CU CARACTER
PERSONAL LA NIVELUL IRO IASI

I. SCOPUL POLITICII

Scopul prezentei Politici privind prelucrarea datelor cu caracter personal (POLITICA
GENERALA PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL LA
NIVELUL IRO IASI) este de a se asigura ca atat operatorul, Institutul Regional de Oncologie
Iasi (IRO Iasi), cat si persoanele imputernicite de operator, vor respecta cerintele legale,
statutare si de reglementare privind protectia datelor caracter personal.

Institutul Regional de Oncologie Iasi, cu sediul in Romania, jud. lasi, mun. lasi, str. G-ral

Henri Mathias Berthelot nr. 2-4, tel. 0374.278.810, fax 0374.278.802, e-mail

manager(@iroiasi.ro.

In consecintd, prin Politici se stabilesc actiuni si masuri pentru implementarea si
respectarea de catre IRO lasi a prevederilor Regulamentului (UE) nr. 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date (in continuare Regulamentul) si pentru:

e prelucrarea datelor cu caracter personal conform dispozitiilor Regulamentului;

e respectarea drepturilor persoanelor vizate;

e evidenta operatiunilor de prelucrare a datelor cu caracter personal in conformitate cu
termenii Regulamentului;

e adoptarea masurilor necesare pentru a se evita incdlcarea securitdtii datelor cu caracter
personal;

e asigurarea conditiilor necesare accesarii si utilizarii datelor cu caracter personal, exclusiv
de catre persoanele autorizate (angajatii), potrivit atributiilor mentionate in Fisa postului.

Il. STRUCTURI VIZATE DE APLICAREA POLITICII

Prezenta politica este valabild pentru:

1) conducerea IRO Iasi;

2) angajatii (medici, asistente, personal administrativ), medicii colaboratori si persoanele
care realizeaza practicd profesionald sau activitati de voluntariat in cadrul IRO Iasi;

3) furnizorii, contractantii si alte persoane care desfasoara activitati in numele IRO Iasi.

I11. DEFINITII SI ABREVIERI

e Date cu Caracter Personal (DCP): orice informatii privind o persoana fizica identificata
sau identificabila (,,persoana vizata*); o persoana fizica identificabila este o persoana care
poate fi identificata, direct sau indirect, Tn special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare (ex: CNP), date de localizare
(ex: informatii rezultate ca urmare a monitorizarii prin GPS), un identificator online
(adresa IP), sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

e Prelucrare: orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizareca de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
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transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

e Operator: persoana fizicd sau juridicd, autoritatea publica, agentia sau alt organism care,
singur sau Tmpreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevazute in dreptul Uniunii sau in dreptul intern;

e Persoana imputernicitd de operator: persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreazd datele cu caracter personal in numele
operatorului;

e Persoana vizati: orice persoana fizica ale carei date cu caracter personal sunt prelucrate
de catre IRO Iasi, in calitate de operator;

e Restrictionarea prelucrarii: marcarea datelor cu caracter personal stocate cu scopul de a
limita prelucrarea viitoare a acestora;

o Sistem de evidenti a datelor: orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa
criterii functionale sau geografice;

e Destinatar: persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
careia (cdruia) 11 sunt divulgate datele cu caracter personal, indiferent daca este sau nu o
parte terta;

e Parte terta: o persoana fizica sau juridica, autoritate publicd, agentie sau organism altul
decat persoana vizata, operatorul, persoana Imputernicitd de operator si persoanele care,
sub directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt
autorizate sa prelucreze date cu caracter personal;

e Consimtamant al persoanei vizate: orice manifestare de vointd liberd, specifica,
informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-0
declaratie sau printr-o actiune fard echivoc, ca datele cu caracter personal care o privesc
sa fie prelucrate;

e Vizitator - orice persoana care acceseaza sau utilizeaza Site-ul;

o Incilcarea securititii datelor cu caracter personal: incilcare a securititii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate Sau prelucrate intr-un alt
mod, sau la accesul neautorizat la acestea,;

e Date genetice: datele cu caracter personal referitoare la caracteristicile genetice mostenite
sau dobandite ale unei persoane fizice, care oferd informatii unice privind fiziologia sau
sandtatea persoanei respective si care rezultd in special in urma unei analize a unei mostre
de material biologic recoltate de la persoana in cauza,

e Date biometrice: date cu caracter personal care rezulta in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice care permit sau confirma identificarea unica a respectivei persoane;

e Date privind sanitatea: date cu caracter personal legate de sandtatea fizica sau mintald a
unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care dezvaluie
informatii despre starea de sanatate a acesteia;

e Autoritate de supraveghere, (in continuare ANSPDCP - Autoritatea Nationald de
Supraveghere a Prelucrarii de Date cu Caracter Personal): autoritate nationald publica,
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autonoma si independenta, instituitd in temeiul articolului 51 din Regulament, avand
drept obiectiv apararea drepturilor si libertatilor fundamentale ale persoanelor fizice aflate
pe teritoriul Romaniei, n legatura cu prelucrarea datelor cu caracter personal si cu libera
circulatie a acestor date;

e Legile privind protectia datelor: ansamblul legilor privitoare la prelucrarea DCP,
protectia datelor si a vietii private, inclusiv Regulamentul, precum si orice instructiuni,
ghiduri sau coduri de practicad emise de Autoritatea pentru protectia datelor, aplicabile
operatorului;

e Regulamentul (UE) 2016/679 sau GDPR: Regulamentul General privind Prelucrarea
Datelor, precum si orice acte normative subsecvente adoptate la nivelul Uniunii Europene
sau la nivel intern 1n legatura cu prelucrarea de date cu caracter personal;

e fncilcarea securititii datelor cu caracter personal (incident de securitate): orice
incdlcare a securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea,
modificarea, divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod, sau la accesul neautorizat la acestea.

I\VV. CADRUL LEGAL

v Regulamentul (UE) nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date;

v Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679;

v Legea nr. 682/2001 privind rectificarea Conventiei pentru protejarea persoanelor fata de
prelucrarea automatizatd a datelor cu caracter personal, adoptata la Strasbourg la 28
1anuarie 1981, cu modificarile si completarile ulterioare;

v Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, cu modificarile si completdrile ulterioare;

v Legea nr. 95/2006 privind reforma in domeniul sanatatii republicatd, cu modificarile si
completarile ulterioare;

v Ordonanta Guvernului nr. 124/1998 privind organizarea si functionarea cabinetelor
medicale;

v" Ordinul nr. 153/2003 pentru aprobarea Normelor metodologice privind infiintarea,
organizarea si functionarea cabinetelor medicale;

v’ Legea drepturilor pacientului nr. 46/2003;

v" Ordinul nr. 1410/2016 privind aprobarea Normelor de aplicare a Legii drepturilor
pacientului nr. 46/2003,;

v’ Hotararea nr. 438 din 28 mai 2020 privind completarea anexei nr. 2 la Hotararea
Guvernului nr. 140/2018 pentru aprobarea pachetelor de servicii si a Contractului-cadru
care reglementeazd conditiile acordarii asistentei medicale, a medicamentelor si a
dispozitivelor medicale in cadrul sistemului de asigurdri sociale de sandtate pentru anii
situatiei epidemiologice determinate de raspandirea coronavirusului SARS-CoV-2;

v" Legea nr. 136/2020 privind instituirea unor masuri in domeniul sanatitii publice in situatii
de risc epidemiologic si biologic;

v' Legea nr. 31/1990 privind societatile comerciale, republicata;

v’ Legea nr. 287 din 2009 (Codul civil);
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Legea contabilitatii nr. 82/1991 republicata, cu modificarile si completarile ulterioare;

Legea nr. 227/2015 (Codul Fiscal);

Legea nr. 207/2015 (Codul de procedura fiscald);

OMFP nr. 2634/2015 privind documentele financiar-contabile;

Legea nr. 53/2003 (Codul Muncii);

Legea nr. 333/2003 (privind paza obiectivelor, bunurilor, valorilor si protectia

persoanelor), republicata in 2014;

Hotararea Guvernului nr. 301/2012, actualizata in 2015, pentru aprobarea Normelor

metodologice de aplicare a Legii nr. 333/2003;

v’ Acte normative privind arhivarea — in format hartie, respectiv in format electronic;

v" Decizii si instructiuni emise de Autoritatea Nationala de Supraveghere privind Protectia
Datelor cu Caracter Personal (ANSPDCP).

V. RESPONSABILITATI

Managerul:

e aproba politicile, procedurile si alte documente care reglementeaza prelucrarea datelor
Cu caracter personal;

e numeste prin decizie internd angajatii care primesc atributii de prelucrare a datelor cu
caracter personal si dispune masuri de instruire si responsabilizare a lor in acord cu
cerintele specifice din Fisa postului;

e dispune masuri tehnice si organizatorice menite sd asigure protejarea intereselor
legitime ale angajatilor cu privire la confidentialitatea si securitatea datelor cu caracter
personal care le apartin, respectiv prelucrarea acestora cu respectarea prevederilor
Regulamentului in scopuri determinate, explicite si legitime, in baza drepturilor si
obligatiilor ce revin operatorului, in calitate de angajator;

e stabileste proceduri care asigura angajatilor accesul, corectarea si actualizarea datelor
cu caracter personal, precum si exercitarea drepturilor ce le revin din postura de
persoane vizate;

e dispune masuri tehnice si organizatorice eficiente, n acord cu specificul de activitate
al operatorului, capabile sd implementeze conformitatea cu prevederile
Regulamentului a activitatilor de prelucrare a datelor cu caracter personal, respectiv a
celor cu caracter special, realizate Tn cadrul proceselor operationale si de suport si
implementeaza in acest sens proceduri de lucru si responsabilitati clar definite.

AN NN

<

Directorul medical:
e coordoneazd activitatea de informaticd in scopul inregistrdrii corecte a datelor in
documentele medicale, gestionarii si utilizarii eficiente a acestor date;
e participa la negocierea contractelor de furnizare de servicii medicale cu casele de
asigurari de sandtate, in conditiile legii;
e avizeaza utilizarea bazei de date medicale a spitalului pentru activitati de cercetare
medicald, in conditiile legii.

Responsabilul IT:
e stabileste masuri tehnice in vederea securizdrii datelor personale;
e asigurd securizarea tuturor sistemelor, serviciilor si a echipamentelor informatice care
sunt folosite pentru stocarea datelor cu caracter personal si care apartin IRO Iasi;
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e cfectueazad controale regulate pentru a se asigura ca sistemele hardware si software de
securitate functioneaza corect;

e furnizeazd administratorului rezultatele oricaror evaludri ale riscurilor IT, pentru a
controla riscul dezvaluirii neautorizate, utilizarii necorespunzatoare, modificarii sau
distrugerii datelor cu caracter personal continute in sistemele IT, aplicatii si bazele de date
ale operatorului.

Angajatii si colaboratorii:
Toti angajatii si colaboratorii IRO Iasi vor opera datele cu caracter personal in
conformitate cu termenii mentionati in Politica si in cele ce urmeaza:

e DCP sunt prelucrate conform legilor si reglementdrilor aplicabile privind
confidentialitatea si protectia datelor;

e DCP sunt tratate cu strictd confidentialitate si sunt stabilite masuri pentru a le asigura
integritatea si securitatea. In general, datele cu caracter personal pot fi divulgate doar in
conformitate cu un contract de prestari servicii, o autorizatie sau in mod permis sau cerut
de lege;

e DCP sunt accesate, utilizate si dezvaluite de catre angajati si de parteneri comerciali ai
IRO Iasi (ex.: furnizori de servicii), numai pe baza ,necesitdtii de a cunoaste”, cu
aprobarile corespunzatoare ale administratorului si doar dupd ce se li se va asigura o
protectie contractuald adecvata.

Conform celor mentionate anterior, angajatii (medici, asistente) IRO Iasi se obligd si
se asigura ca:

e prelucreazd date cu caracter personal doar dacd aceste atributii sunt inscrise in Fisa
postului si doar potrivit instructiunilor in vigoare aplicabile, stabilite la nivelul IRO Iasi,
respectiv in scopurile si folosind mijloacele comunicate/puse la dispozitia acestora de
catre angajator;

e respecta politicile, regulile, regulamentele, deciziile si orice alte documente si instructiuni
din partea operatorului aflate in legaturd cu aplicarea Regulamentului, respectiv
prelucrarea datelor cu caracter personal, inclusiv prevederile prezentei Politici, masurile
tehnice, organizatorice si de securitate implementate si/sau stabilite de catre operator in
legdtura cu prelucrarea datelor cu caracter personal, din momentul instiintarii lor prin
orice mijloc de comunicare ales (afisare, luarea la cunostintd pe baza de semnaturd, e-
mail etc.);

e respecta caracterul confidential si masurile tehnice, organizatorice si de securitate impuse
la nivelul IRO Iasi cu privire la si in sensul protejarii datelor cu caracter personal si
protectiei drepturilor si libertatilor persoanelor vizate;

e nu vor copia, dezvalui si/sau transmite, total sau partial, datele cu caracter personal nici
unei persoane, in niciun mod, si nici nu vor utiliza astfel de informatii pentru sine sau
pentru interesele altor persoane, in afara instructiunilor primite de la operator;

e colecteaza, actualizeaza, revizuiesc datele cu caracter personal operate, le arhiveaza, le
sterg ori le prelucreazd de orice maniera exclusiv in baza politicilor stabilite la nivelul
IRO Iasi;

e notifica toti tertii cu care intrd in contact In timpul exercitarii atributiilor de serviciu, atat
celor cu care colaboreaza in prezent, cat si celor care vor fi contactati in viitor,
informandu-i ca datele cu caracter personal le sunt prelucrate, scopul si durata prelucrarii,
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precum si referitor la drepturile acestora — cum vor folosi formele de notificare puse la
dispozitie de catre operator;

e solicitd consimtdmantul tertilor, atat celor cu care colaboreazd in prezent, cat si celor ce
vor fi contactati in viitor, exprimat intr-o forma concreta (e-mail, notificare scrisa, sms),
in vederea prelucrarii datelor cu caracter personal in masura in care se afld intr-o situatie
pentru care legile privind protectia datelor impun acordarea consimtaméantului;

e interzic accesul neautorizat la date cu caracter personal;

e informeaza administratorul despre situatiile in care are loc o incélcare a securitatii datelor
cu caracter personal sau au o suspiciune cd o astfel de incalcare a avut loc, sub orice
forma (cum ar fi distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate in alt mod, in
mod accidental sau ilegal), in termen de cel mult 24 de ore de la data la care au luat la
cunostinta de aceasta;

e cel mai tarziu la data incetarii contractului individual de munca vor preda operatorului
bunurile utilizate 1n desfasurarea activitatii care contin date cu caracter personal,
indiferent de modul in care au intrat in posesia acestora. Semnarea de catre ambele parti a
fisei de lichidare nu instituie o prezumtie absolutd in sensul indeplinirii acestei obligatii
de catre salariat;

e respectd caracterul confidential al masurilor tehnice, organizatorice si de securitate
stabilite si/sau implementate la nivelul IRO Iasi in scopul protejarii datelor cu caracter
personal (DCP) prelucrate, pe intreaga duratd a Contractului individual de munca si dupa
ncetarea acestuia;

e respecta masurile tehnice si organizatorice corespunzdtoare pentru a proteja DCP
impotriva pierderii, utilizarii in mod abuziv sau accesarii fard autorizare, dezvaluirii in
mod incorect, modificdrii sau distrugerii si alte forme ilegale de prelucrare, astfel cum
acestea sunt comunicate;

e atunci cand se colecteazd DCP, se asigurd ca operatorul are dreptul de a colecta aceste
date si ca persoanele de la care sunt colectate au primit o notificare necesard in mod legal
si au fost informate cu privire la drepturile lor;

e colecteaza doar acele DCP necesare pentru realizarea de catre IRO Iasi a activitatilor
specifice;

e nu utilizeazd DCP in alte scopuri, decét pentru activitatea desfasurata de catre operator;

o folosesc DCP doar pentru scopurile pentru care au fost colectate.

incilcarea oricirei obligatii cu privire la prelucrarea datelor cu caracter
personal mentionate in documentele prezentate angajatilor de citre managerul IRO Iasi
pe durata derularii contractului de munca sau potrivit unor prevederi legale, constituie
abatere disciplinara.

VI. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

v’ Legalitate, echitate si transparenti: datele sunt prelucrate in mod legal, echitabil si
transparent fatd de persoana vizata;

v Limitéri legate de scop: datele sunt colectate in scopuri determinate, explicite si legitime
si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;
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v" Reducerea la minimum a datelor: datele sunt adecvate, relevante si limitate la ceea ce
este necesar in raport cu scopurile in care sunt prelucrate;

v Exactitate: datele sunt exacte si pot fi actualizate;

v Limitari legate de stocare: datele sunt pastrate intr-o forma care permite identificarea
persoanelor vizate pe o perioadd care nu depaseste perioada necesarda indeplinirii
scopurilor pentru care au fost colectate;

v Integritate si confidentialitate: datele sunt prelucrate ntr-un mod care asigurd
securitatea adecvata a acestora.

IRO Iasi este responsabil de respectarea principiilor enumerate si trebuie sa poatd demonstra

aceasta respectare.

VII. PRELUCRAREA DATELOR CU CARACTER PERSONAL SI SCOPURILE
PRELUCRARII

Activitdtile de prelucrare a datelor cu caracter personal realizate la nivelul IRO Iasi
pot consta Tn: colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea.

In cazurile in care IRO Iasi stabileste scopurile si mijloacele de prelucrare a datelor
cu caracter personal va avea calitatea de Operator.

In situatiile in care IRO Iasi impreuni cu unul sau mai multi operatori stabilesc in
comun scopurile si mijloacele de prelucrare, acestia vor avea calitatea de Operatori Asociati.

Atunci cand TRO Iasi nu stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal va avea calitatea de Persoand imputernicita si va prelucra datele conform
instructiunilor definite de Operator.

1. Categorii de date cu caracter personal prelucrate

Datele cu caracter personal sunt informatii care fac referire la o persoand fizica
identificata sau identificabild. Informatiile diferite, care impreund, ajutd la identificarea unei
anumite persoane reprezintd date cu caracter personal.

La nivelul TRO Iasi sunt prelucrate urmatoarele categorii de date apartinand
angajatilor proprii:

a) date de identificare: nume, prenume, data nasterii, locul nasterii, nationalitate;

b) date de contact: adresda de domiciliu, numar de telefon, adresa de e-mail;

c) date privind experienta profesionala: istoric de la celelalte locuri de munca si alte date
mentionate in CV-uri;

d) date privind studiile efectuate si care dovedesc dobandirea/mentinerea unor
competente specifice, participarea la forme de pregatire si instruire profesionala;

e) numere de identificare nationald: seria si numarul actului de identitate, CNP si toate
informatiile cu caracter personal aflate in copiile de pe cartea de identitate, certificatul
de nastere, certificatul de casatorie si actele de studii;

f) categorii speciale de date cu caracter personal: date biometrice pentru identificarea
unicd a unei persoane fizice (in situatiile in care beneficiati de echipamente de
protectie sau de lucru puse la dispozitie de cétre angajator), date privind sanatatea;
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g) codul de pe adeverinta de concediu medical, elemente de identificare in legatura cu
asigurdrile sociale, fisa de la medicul de familie si de la medicina muncii;

h) date financiar-fiscale: cont bancar, fisa fiscald, venituri, salariu, alte venituri si
beneficii;

1) date personale ale membrilor de familie sau ale persoanelor aflate in intretinere:
numar de copii, CNP al copiilor (pentru deducere, ajutor nastere sau acordare tichete
pentru copii minori), adeverintd de la scoald pentru acestia panda la 18 ani,
adeverintd/declaratie pe proprie raspundere de la sot/sotie cd nu beneficiaza de
deducere personald pentru copil si date apartindnd sot/sotie/alti membri de familie
pana la gradul al doilea inclusiv (nume, prenume, domiciliu, CNP, grad de rudenie,
venit), copie certificat de casatorie;

j) aviz psihologic, certificat de handicap (daca este cazul).

k) alte date cu caracter personal ale salariatilor, astfel cum se regasesc in dosarele de
personal: functie, departament, evaludri ale performantei profesionale, abateri
disciplinare, motive suspendare a contractului individual de munca, sesizari privind
comportamentul la locul de munca, cereri de concediu, numar zile concediu de
odihna;

I) totodatd sunt sau pot fi prelucrate date de geo-localizare auto si terminal mobil, date
identificare utilizator terminal fix si/sau mobil, date trafic si acces aplicatii de pe
terminale fixe si/sau mobile, date contacte existente In cdsuta de e-mail alocatd de
angajator, agenda telefonica, activitate retele sociale, date SMS - toate acestea aferent
exclusiv terminalelor (de exemplu: calculator, laptop, telefon mobil) si vehiculelor
alocate/incredintate spre utilizare angajatului de cétre angajator;

m) prelucrarea in ceea ce priveste semnatura (inclusiv semnatura electronica) si alte date
cu caracter personal la care angajatorul are acces prin existenta raporturilor de munca;

n) stampile si parafe utilizate in desfasurarea activitatii profesionale;

0) certificat digital, specialitati, grad, punctaj;

p) date stocate pe cartelele magnetice de acces in incinta cabinetului medical;

q) imagini Tnregistrate de sistemul de supraveghere video folosit de angajator pentru a
asigura securitatea fizica a obiectivelor si a angajatilor;

r) informatii mentionate in cazierul judiciar (daca este cazul) in scopul conformarii cu
diferite acte legislative din Romania;

S) potential sentinte judecatoresti (de ex. dosar personal concediat si reprimit la munca,
posibil si in cazul executarilor - popririlor pe salarii instituite de executori etc.).

La nivelul TRO Iasi sunt prelucrate urmatoarele categorii de date apartinand
pacientilor:
1) date de identificare: nume, prenume, sex, data nasterii, locul nasterii (localitate,
judet);
2) date de contact: adresa de domiciliu, oras, judet, numar de telefon, adresa de e-mail;
3) numere de identificare nationala: CNP, CID, serie si numar CI, numar card sanatate;
4) categorii speciale de date cu caracter personal: grupa sanguind; RH; date privind
sandtatea cuprinse in dosarul electronic de sanatate al pacientului: sumar si urgenta
(alergii, fistula arterio-venoasd, medicatie curentd, transplanturi, boli hematologice,
proteze/dispozitive interne, boli cronice, boli transmisibile, accept cu privire la
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transfuzii); date despre antecedente (boli ereditare, mod de viatd, antecedente
fiziologice adult, antecedente personale patologice); istoric medical (boli/diagnostice,
boli cronice, interventii si proceduri, alergii, imunizdri, tratamente/studii clinice,
servicii clinice, paraclinice si spitalicesti); istoric documente (istoric internari, istoric
consultatii la medici specialisti, istoric consultatii la medici de familie, istoric retete,
istoric trimiteri); consultatii (fisd de consultatie, antecedente, tratament, boli
cronice/alergii/imunizari, retete, bilete de trimitere, servicii medicale); retete
(diagnostic, date medicatie); bilete de trimitere (tip investigatie, diagnostic prezumtiv,
specialitate, observatii diagnostice); rezultate investigatii de laborator si imagistice;
concedii medicale (urgenta medicald, boala contagioasd, cod indemnizatie, cod
diagnostic, tip diagnostic, numar zile); alte informatii necesare ingrijirilor medicale.

5) date contabile: evidenta serviciilor decontate si cu plata acordate pacientilor, date de
facturare catre CJAS/pacient;

6) aviz psihologic, certificat de handicap (daca este cazul).

7) alte date cu caracter personal: date continute de actul de identitate (tip act, institutie
emitentd, perioadd valabilitate), categorie asigurat, Casa de Asigurari de Sanatate,
semnatura, imagini video inregistrate de sistemele de securitate fizica ale obiectivului.

IRO lasi prelucreazd urmatoarele categorii de date apartindnd partenerilor
contractuali (persoane fizice) si reprezentantilor partenerilor comerciali (persoane
juridice):

a. date de identificare: nume, prenume;

b. date de contact: adresd de domiciliu, numar de telefon, adresa de e-malil;

c. numere de identificare nationald: seria si numarul cartii de identitate, CNP;

d. alte date cu caracter personal: semnatura, functia, imagini video inregistrate de
sistemele de securitate fizica ale obiectivului.

IRO Iasi prelucreazd urmatoarele categorii de date privind candidatii la angajare:
I. date de identificare: nume, prenume, nationalitate, data nasterii, locul nasterii, varsta;

ii. date de contact: adresd de domiciliu, numar de telefon, adresa de e-mail;

lii. date privind experienta profesionald: istoric de la celelalte locuri de munca si alte
informatii mentionate in CV-uri;

Iv. numere de identificare nationala: seria si numarul actului de identitate, CNP si toate
informatiile cu caracter personal aflate in copiile de pe cartea de identitate, certificatul
de nastere, certificatul de casatorie si actele de studii;

V. categorii speciale de date cu caracter personal: date privind sdnatatea;

vi. alte date cu caracter personal: imagini nregistrate de sistemul de supraveghere video
folosit de angajator pentru a asigura securitatea fizicd a obiectivelor si a angajatilor,
semnatura.

2. Colectarea datelor cu caracter personal. Informarea persoanelor vizate. Acordarea
Consimtamantului privind prelucrarea datelor
Tn momentul colectirii de date de la persoane fizice, acestea trebuie informate, in scris
sau oral, intr-un mod inteligibil cu privire la:
e cine este operatorul;
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e in ce scopuri va folosi operatorul datele cu caracter personal ale acestora;

e categoriile de date cu caracter personal in cauza;

e justificarea legald a prelucrarii datelor;

e perioada stocarii datelor;

e destinatarii datelor cu caracter personal,

e daca datele cu caracter personal ale acestor persoane vor fi transferate catre un
destinatar din afara UE;

e accesul la o copie a datelor (dreptul de a accesa datele cu caracter personal) si alte
drepturi de baza in domeniul protectiei datelor;

e dreptul de a depune o plangere catre Autoritatea Nationald de Supraveghere a

Prelucrarii Datelor cu Caracter Personal (ANSPDCP);

e dreptul de a-si retrage consimtamantul in orice moment;
e cventuala existentd a unui proces decizional automatizat si logica utilizatd, inclusiv
consecintele acestui fapt.

Aceste informatii sunt prezentate in scris sau oral persoanelor vizate sau prin alte
mijloace, dacd a fost posibild identificarea acestora, utilizdnd un limbaj clar si inteligibil.

IRO Iasi are obligatia de a aduce la cunostinta persoanei vizate categoriile de date si
sursa din care a obtinut datele, inclusiv in situatia in care acestea provin din surse disponibile
public.

Trebuie realizatd distinctia dintre obligatia de informare si obligatia de a obtine
consimtamantul persoanei vizate, acesta din urma aplicAndu-se doar in cazuri limitativ
prevazute de Regulament si daca prelucrarea nu se incadreaza in situatiile de exceptie care
permit prelucrarea Tn baza unor temeiuri legale.

Consimtamantul se defineste ca fiind o manifestare de vointa liberd, specificd,
informatd si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, prin
intermediul unei declaratii, ca datele cu caracter personal care o privesc sa fie prelucrate.

Rolul obtinerii consimtamantului este de a asigura transparenta si de a Spori
increderea persoanelor vizate, oferind totodata acestora posibilitatea de a alege in mod liber si
de a detine controlul asupra datelor cu caracter personal prelucrate.

Consimtamantul pacientului este obligatoriu pentru recoltarea, pastrarea, folosirea
tuturor produselor biologice prelevate din corpul sdu, in vederea stabilirii diagnosticului sau a
tratamentului cu care acesta este de acord.

Consimtamantul pacientului este obligatoriu in cazul participarii sale in invatamantul
medical clinic si la cercetarea stiintificd. Nu pot fi folosite pentru cercetare stiingifica
persoanele care nu sunt capabile sa isi exprime vointa, cu exceptia obtinerii consimfamantului
de la reprezentantul legal si daca cercetarea este facuta si in interesul pacientului.

Pacientul nu poate fi fotografiat sau filmat intr-o unitate medicala fara
consimtdmantul sau, cu exceptia cazurilor in care imaginile sunt necesare diagnosticului sau
tratamentului $i evitdrii suspectarii unei culpe medicale.

3. Scopurile in care sunt prelucrate datele cu caracter personal
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La nivelul TIRO Iasi sunt realizate prelucrari de date cu caracter personal in
numeroase scopuri, iar modalititile de colectare, baza legald de prelucrare, utilizarea,
dezvaluirea, perioadele de pastrare etc. pot sd difere in functie de fiecare scop.

IRO Iasi prelucreaza datele personale ale propriilor angajati in urmatoarele scopuri:

a) indeplinirea obligatiilor si exercitarea unor drepturi specifice ale angajatorului sau ale
angajatului in sfera ocupdrii fortei de munca si a securitatii si protectiei sociale;

b) indeplinirea obligatiilor fiscale (taxe, impozite, contributii alte angajatorului si ale
angajatului);

C) respectarea cerintelor legale privind managementul resurselor umane, selectarea si
incadrarea personalului, datele privind istoricul de personal, modificarile aduse
raporturilor de munca si transmiterea acestora prin intermediul REVISAL;

d) asigurarea activitatilor privind medicina preventiva sau a muncii, evaluarea capacitatii
de munca a angajatului, respectarea legislatiei privind securitatea si sandtatea la locul
de munca;

e) indeplinirea unor obligatii legale ale angajatorului,

f) elemente ce tin de gestionarea, planificarea si organizarea sarcinilor la locul de
munca;

g) plata salariilor si altor beneficii oferite de angajator;

h) realizarea pontajului zilnic;

1) intocmirea evaluarilor periodice;

J) desfasurarea activitatilor specifice angajatorului;

K) asigurarea securitdtii spatiilor, bunurilor si angajatilor;

I) arhivare, conform prevederilor legale.

IRO Iasi prelucreaza datele personale ale pacientilor in urmatoarele scopuri:
e specifice activitatii:
- efectuarea programarilor;
- evidenta dosarelor pacientilor (in format fizic sau electronic);
- realizarea consultatiilor si a investigatiilor medicale cu ajutorul aparaturii aflata in
cabinet;
- stabilirea diagnosticului;
- prescrierea tratamentului;
- emiterea biletelor de trimitere;
- acordarea concediilor medicale;
- oferirea serviciilor de telemedicina;
- oferirea unor servicii medicale, decontate sau cu plata;
- raportarea serviciilor de sanatate catre Casa Judeteand de Asigurari de Sanatate;
- transmiterea unor date medicale catre autoritatile competente din domeniul
sanatatii publice, in conformitate cu prevederile legale 1n vigoare.
e in interes legitim: asigurarea securitdtii spatiilor, bunurilor si pacientilor.

Principalele scopuri in care IRO Iasi va prelucra date cu caracter personal apartinand
candidatilor la angajare sunt:
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I. indeplinirea obligatiilor si exercitarea unor drepturi specifice ale angajatorului sau ale
candidatului in sfera ocuparii fortei de munca;
Il. asigurarea securitdtii spatiilor, bunurilor si persoanelor;
iii.  arhivare, conform prevederilor legale.

IRO Iasi prelucreazd datele personale ale partenerilor contractuali
(persoane fizice) si ale reprezentantilor legali ai partenerilor comerciali (persoane
juridice) in urmatoarele scopuri:

a. privind activitatea specifica: achizitia de produse si servicii; receptia facturilor si plata
contravalorii acestora; furnizarea de informatii cu privire obiectul de activitate si
serviciile medicale oferite; evidenta electronicd a furnizorilor;

b. 1n interes legitim: asigurarea securitatii spatiilor, bunurilor si persoanelor; analizarea
si monitorizarea riscurilor comerciale; identificarea si prevenirea infractiunilor si a
fraudelor.

4. Temeiul juridic si conditiile de legalitate pe care se bazeaza prelucrarile de date
Temeiurile juridice care stau la baza prelucrdrii sunt dispozitiile Regulamentului si
actele normative privind prelucrarea datelor cu caracter personal adoptate la nivelul
Romaniei, prevederile legislatiei aplicabile in domeniul de activitate al operatorului.
Prelucrarea trebuie sa se realizeze respectand pe cel putin una dintre urmatoarele
conditii de legalitate:
v' prelucrarea se efectueaza avand consimtamantul persoanei vizate;
v’ prelucrarea este necesard pentru a incheia un raport juridic/contract sau pentru
executarea acestuia;
v’ prelucrarea este necesard in vederea indeplinirii unei obligatii legale care ii revine
operatorului;
v’ prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public;
v' prelucrarea este necesard pentru a proteja drepturile si libertatile persoanei vizate sau
ale altei persoane fizice;
v' prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte terta.

S. Durata prelucrarii

La nivelul IRO Iasi sunt prelucrate date cu caracter personal pentru o perioada de
timp necesard indeplinirii scopului pentru care au fost colectate initial.

Ca exceptie, aceste date pot fi stocate pe o perioadda mai indelungatd pentru a servi
urmatoarelor scopuri: arhivare in interes public, cercetare stiintifica sau istorica, cu conditia
aplicdrii de masuri de ordin tehnic si organizatoric adecvate.

In functie de tipul de date prelucrate, durata preconizati poate fi:

a) perioada aferenta derularii contractului individual de munca, pentru datele cu caracter
personal cu care angajatorul intra in contact in baza raporturilor de serviciu;
b) timp de 75 de ani de la colectarea lor pentru dosarele de personal, conform Legii nr.

16/1996, inclusiv datele continute de contractul individual de muncs;
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c) timp de 50 de ani de la data incheierii exercitiului financiar in cursul caruia au fost
intocmite, pentru realizarea obligatiilor prevazute de lege in legdturd cu tinerea
contabilitatii, conform Legii nr. 16/1996 si Legii nr. 82/1991, referitor la datele cu
caracter personal utilizate la intocmirea statelor de salarii;

d) timp de 10 ani de la data incheierii exercitiului financiar in cursul caruia au fost
intocmite Tn ceea ce priveste datele cu caracter personal continute de registrele de
contabilitate obligatorii, respectiv 5 ani pentru datele cuprinse in registrele de
contabilitate si documentele justificative prevazute distinct prin ordin al ministrului
economiei si finantelor;

e) timp de 30 de zile pentru imaginile video inregistrate de sistemele de supraveghere
montate la sediul cabinetului medical,

f) timp de 3 ani de la incetarea contractului individual de munca pentru date din sistemul
de acces prin carteld in incinta cabinetului medical, pentru datele personale privind
acordarea si verificarea accesului angajatului la sistemele informatice si pentru date
de geo-localizare (GPS) si de trafic de pe autovehicule;

g) pe perioada de arhivare in interes public indicata de lege sau in politicile stabilite de
angajator privind arhivarea;

h) 1in absenta unor cerinte legale, pe o perioada de referintd de 5 ani de zile de la data
incetdrii relatiilor dintre angajator si angajat;

1) pana la expirarea termenului de prescriptie, atunci cand angajatorul are un interes
legitim sd pastreze anumite date cu caracter personal in legaturd cu un potential litigiu
care ar putea sd apard intre parti.

IRO Iasi va sterge datele la momentul la care acest lucru va fi solicitat de catre
persoana vizata, cu exceptia situatiilor stabilite de lege.

6. Categorii de destinatari. Transferul de date citre alte persoane

La nivelul IRO Iasi sunt adoptate masuri proportionale si eficiente pentru a proteja
datele personale stocate si prelucrate, totusi existd riscurile referitoare la divulgarea si
transferul de date personale si, drept urmare, se acorda o atentie deosebita protectiei si
securitatii datelor transferate sau divulgate. Transferurile de date pe teritoriul Romaniei si in
Uniunea Europeand sunt considerate ca avand un risc mai mic decat transferurile cétre o tara
tertd sau o organizatie internationala, datorita existentei legilor privind protectia datelor si
reglementdrilor stricte aplicabile tuturor statelor membre ale UE.

In situatia in care datele vor fi transferate intr-un scop legal si necesar, IRO Iasi va
folosi un procedeu prin care se asigura ca aceste date sunt criptate si, acolo unde este posibil,
vor face obiectul metodelor de minimizare a datelor.

Operatorul foloseste metode de transfer aprobate si sigure si are puncte de contact
dedicate cu fiecare destinatar.

Toate datele transferate sunt inregistrate in evidenta prelucrarilor realizate de cétre
operator, astfel incat urmarirea este usor accesibila.

IRO Iasi poate transmite, acorda acces si/sau divulga datele personale in principal
catre urmatoarele categorii de entitati:
autoritati si institutii publice (de exemplu: INSP, DSP, CJAS, SIUI - Sistemul Informatic
Unic Integrat, DGASPC, spitale/clinici, serviciul de medicind legala, colegiul medicilor,
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autoritati fiscale si alte organe abilitate ale statului, In baza si in limitele prevederilor legale si
ca urmare a unor cereri expres formulate etc.);

parteneri comerciali (furnizori/distribuitori de produse si servicii);

prestatori de servicii si/sau persoane Imputernicite care prelucreaza datele personale in
numele TRO Iasi, in conformitate cu instructiunile primite de la operator, numai daca
respectd legile privind protectia datelor si orice alte masuri adecvate de confidentialitate si de
securitate (de exemplu: cabinete de specialitate, laboratoare de analize medicale, farmacii,
firme specializate n contabilitate, monitorizare acces si video, prestatori de servicii in
domeniul IT care pot avea acces la date personale etc.).

IRO Iasi se va asigura de faptul ca destinatarii au implementate masuri adecvate de protectie
si securitate si va avea incheiate cu acestia clauze contractuale, astfel incat datele cu caracter
personal sa fie protejate.

7. Prelucrarea prin imputerniciti

IRO Iasi va incheia contracte cu Persoane Imputernicite care ofera garantii suficiente
pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate, astfel incét
prelucrarea sd respecte prevederile Regulamentului si sd asigure protectia drepturilor si
libertatilor persoanelor vizate. Continutul respectivelor contracte va face referire la obiectul si
durata prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si categoriile
de persoane vizate, obligatiile si drepturile IRO Iasi, in calitate de operator, si ale persoanei
Tmputernicite.

8. Drepturile persoanelor vizate. Exercitarea drepturilor de citre persoanele vizate

In situatia solicitarilor venite din partea persoanelor vizate in vederea accesarii datelor
cu caracter personal, rectificarii, stergerii sau portabilitatii acestora, IRO Iasi va verifica mai
intai daca datele personale mentionate apartin solicitantului.

Dacd o cerere de exercitare a unui drept al persoanei vizate nu primeste o rezolutie, in
acest caz operatorul va furniza persoanei vizate o explicatie completa, transmisa in scris, in
termen de 30 de zile, mentionand motivele refuzului, precum si dreptul persoanei vizate de a
depune o plangere la ANSPDCP.

Potrivit dispozitiilor Regulamentului (UE) 2016/679, persoanele vizate au urmatoarele
drepturi:

e dreptul de acces: presupune accesul la datele cu caracter personal prelucrate si la
informatii privind mijloacele de prelucrare;

e dreptul la rectificare: revizuirea de catre operator la solicitarea persoanei vizate a datelor
personale incorecte sau incomplete care o privesc;

e dreptul la opozitie: persoana vizata are dreptul de a se opune prelucrarii;

e dreptul de stergere: confera persoanei vizate dreptul de a solicita stergerea datelor

stocate atunci cand nu mai sunt necesare pentru indeplinirea scopurilor Tn care au fost

colectate, atunci cand persoana vizata isi retrage consimtdmantul si nu existd un alt temei

juridic pentru prelucrare, atunci cand persoana vizatd apreciaza ca datele au fost

prelucrate ilegal ori pentru respectarea unei obligatii legale;

dreptul la restrictionarea prelucrarii: persoana vizatd poate obtine restrictia de

procesare a datelor sale cu caracter personal in anumite cazuri, de exemplu atunci cand
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considera ca prelucrarea este ilegald sau contestd acuratetea datelor cu caracter personal,
pentru o perioada care permite operatorului sa verifice aceasta acuratete;

e dreptul la portabilitatea datelor: persoana vizata are dreptul si primeasca datele cu
caracter personal pe care le-a furnizat operatorului, Tntr-un format structurat, utilizat in
mod obisnuit si lizibil, sau sd solicite transmiterea acestor date unui alt operator.

De asemenea, persoanele vizate au dreptul de a-si retrage consimtamantul, oricand,
fara a afecta legalitatea prelucrarii datelor cu caracter personal efectuata de catre operator,
péana in acel moment.

In situatia in care persoana vizata este de parere ci prelucrarea datelor personale se
realizeaza fara respectarea prevederilor Regulamentului, aceasta poate trimite o cerere scrisa
(datata si semnata) catre operator la sediul din IASI, jud. lasi, str. G-ral Henri Berthelot nr. 2-
4, sau prin e-mail la adresa manager@iroiasi.ro.

De asemenea, persoana vizatd poate depune o plangere la Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (cu sediul in Bucuresti, B-dul
General Gheorghe Magheru nr. 28-30, Sector 1, cod postal 010336, telefon 0318059211,
adresa de e-mail anspdcp@dataprotection.ro), procedura fiind prezentata pe site-ul autoritatii
la adresa www.dataprotection.ro.

VIII. iNCALCAREA SECURITATII DATELOR CU CARACTER PERSONAL.
INCIDENTE DE SECURITATE

In cazul producerii unui incident de securitate, se anunta imediat managerul IRO Iasi
care impreund cu angajatii (medici, asistente, personal administrativ) care au atributii in sfera
prelucrarii datelor cu caracter personal si responsabilul IT vor implementa, fara intarzieri
nejustificate, masuri tehnice si organizatorice pentru a remedierea situatiei si diminuarii
riscului aferent incidentului.

1. Notificarea autorititii de supraveghere competentd in cazul incalcirii securitatii
datelor cu caracter personal

Managerul IRO Iasi va notifica Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal in termen de 72 de ore de la momentul ludrii la cunostinta
despre o Incdlcare a securitatii datelor cu caracter personal, prin completarea Formularului
Bresa GDPR, care se gaseste pe site-ul www.dataprotection.ro, de unde poate fi descarcat.

2. Informarea persoanelor vizate despre incidlcarea securitatii datelor cu caracter
personal

In situatia in care este necesard instiintarea persoanelor vizate sau la solicitarea
autoritatii de supraveghere, administratorul IRO Iasi va contribui la realizarea acestui
demers.

Informarea persoanelor vizate cuprinde, conform art. 34 din Regulament, urmatoarele:
e caracterul incalcarii securitati datelor cu caracter personal;
e descrierea consecintelor probabile ca urmare a incidentului de securitate;
e descrierea masurilor adoptate sau propuse spre aplicare la nivelul IRO Iasi pentru a

remedia Tncdlcarea securitatii datelor;
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e masurile adoptate pentru diminuarea efectelor negative la nivelul persoanelor vizate.

IX. ADUCEREA LA CUNOSTINTA PERSOANELOR RESPONSABILE SI
IMPLEMENTAREA POLITICIL. EFECTUAREA CONTROLULUI
IMPLEMENTARII

Prezenta Politica de prelucrare a datelor cu caracter personal va fi disponibila astfel:

e va fi prezentatd angajatilor in format scris sau cu ocazia unor activitati de instruire;

e aspectele care 11 vizeazad pe angajati se vor regasi in Nota de informare a angajatilor;

e aspectele relevante pentru operatorii asociati sau persoanele mputernicite vor fi
mentionate in contractele sau actele aditionale incheiate cu acestia.

IRO Iasi are dreptul de a revizui oricdnd considerd necesar prezenta Politicd.
Controlul va fi efectuat de catre persoanele numite de cétre administrator si va avea loc la
nivelul tuturor angajatilor care, potrivit atributiilor de serviciu, prelucreaza date cu caracter
personal.

Aprobat,

Manager IRO Iasi

Data:
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